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Квалiфiкацiйна робота мiстить: 49 стор., 3 рисунки, 2 таблицi, 16
джерел.
У данiй роботi проаналiзовано та описано гiбридну атаку подвiйної
витрати на протокол консенсусу SPECTRE. Було описано процедуру
вирiшення колiзiї мiж двома кофлiктуючими блоками. Також, було
побудовано модифiкацiю протоколу консенсусу SPECTRE, яка стiйкою до
гiбридної атаки подвiйної витрати та оцiнено ймовiрнiсть такої атаки.
Метою дослiдження є аналiз можливих напрямкiв для побудови
модифiкацiї протоколу консенсусу SPECTRЕ, яка буде стiйкою до
гiбридної атаки подвiйної витрати.
Об’єктом дослiдження є процес функцiонування протоколiв
консенсусу на базi блокграфу.
Предметом дослiдження виступає побудова оцiнок стiйкостi
блокграфу до атаки подвiйної витрати.
ГРАФЧЕЙН, ПРОТОКОЛ КОНСЕНСУСУ SPECTRE,
БЛОКЧЕЙН, АТАКА ПОДВIЙНОЇ ВИТРАТИ
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ABSTRACT
The qualifying paper contains: 49 pages, 3 figures, 2 tables, 16 sources.
This paper analyzes and describes a hybrid double-spend attack on the
SPECTRE consensus protocol. The procedure for resolving the collision
between two conflicting blocks was described. Also, a modification of the
SPECTRE consensus protocol was built, which is resistant to a hybrid
double-spend attack, and the probability of such an attack was estimated.
The purpose of the paper is to analyze possible directions for constructing
a modification of the SPECTRE consensus protocol that will be resistant to a
hybrid double-spend attack.
The object of the research is the process of functioning of consensus
protocols on the basis of the graphchains.
The subject of the research is the construction of estimates of the
resistance of the graphchains to the double-spend attack.
GRAPHCHAIN, SPECTRE CONSENSUS PROTOCOL,
BLOCKCHAIN, DOUBLE-SPEND ATTACK
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ПЕРЕЛIК УМОВНИХ ПОЗНАЧЕНЬ, СКОРОЧЕНЬ I
ТЕРМIНIВ
PoW — Proof-of-Work, доказ виконаної роботи
DAG — спрямований ацiкличний граф
PoS — Proof-of-Stake, пiдтвердження частки




З моменту створення блокчейн технологiй пройшло вже достатньо
часу, щоб зрозумiти, що вони є не такими ж i надiйними, незважаючи на
те, що щодня вони стають все бiльш поширеними. Звiсно, у них є ряд
своїх переваг над класичними технологiями, але нажаль недолiки у них
також присутнi. До перелiку основних дефектiв входить назька здатнiсть
до масштабування. Стiйкiсть блокчейну до атак iстотно знижує
збiльшення розмiру блоку чи навiть пiдняття швидкостi з якою
додаються блоки у ланцюг.
Було багато спроб пiдвищити пропускну здатнiсть криптовалют на
основi блокчейну, але вони не були успiшними. Це i змусило дослiдникiв
розглядати новi способи зберiгання децентралiзованих транзакцiй.
Найдалекосяжнiшою з них, є технологiя узагальнення блокчейну, у якiй
блоки з транзакцiями зберiгаються у структурi даних, що має вигляд
дерева - графчейн.
Провiвши огляд основних проблем протоколiв консенсусу
побудованих на блокграфах, було визначенно, що певнi модифiкацiї
зможуть задовiльнити потреби користувачiв, якi стосуються безпечного
використання. Одним з вже вiдомих протоколiв консенсусу побудованих
на блокграфах є консенсус протокол SPECTRE. Розробники даного
протоколу обiцяють достатньо велику пропускну здатнiсть порiвняно з
протокол консенсусу Накамото, та при цьому можуть гарантувати
безпеку всiм користувачам. Але нажаль, стiйкiсть цього протоколу до
атак зловмисникiв не пiдтверджена строгими математичними
обгрунтуваннями, незважаючи на гучнi заяви авторiв.
Тому, модифiкацiя протоколу консенсусу SPECTRE, яка буде стiйкою
до атаки подвiйної витрати є досить актуальною темою для дослiдження.
Метою дослiдження є аналiз можливих напрямкiв для побудови
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модифiкацiї протоколу консенсусу SPECTRЕ, яка буде стiйкою до
гiбридної атаки подвiйної витрати. Задача дослiдження полягає у
визначеннi,за яких умов, ймовiрнiсть виконання атаки подвiйної витрати
на протокол консенсусу SPECTRЕ буде незначною.
Досягнення поставленої мети передбачає виконання таких завданнь
дослiдження:
1) аналiз основних проблем протоколiв консенсусу побудованих на
блокграфах;
2) детальний аналiз протоколу консенсусу SPECTRE;
3) опис та аналiз гiбридної атаки подвiйної витрати на даний
протокол;
4) аналiз процедури вирiшення конфлiкту мiж двома
конфлiктуючими транзакцiями;
5) аналiз поведiнки постачальника для запобiгання атаки подвiйної
витрати.
Об’єктом дослiдження є процес функцiонування протоколiв
консенсусу на базi блокграфу.
Предметом дослiдження виступає побудова оцiнок стiйкостi
блокграфу до атаки подвiйної витрати.
При розв’язаннi поставлених завдань використовувались такi методи
дослiдження: теорiя ймовiрностi та комбiнаторика.
Наукова новизна отриманих результатiв: вперше показано, як за
допомогою змiни поведiнки постачальника, можна запобiгти атацi
подвiйної витрати на протокол консенсусу SPECTRE.
Практичне значення. Отриманi результати є корисними як для
постачальника так i, для зловмисника. Для постачальника, практична
значимiсть полягає у тому, що вiн може бути впевненим у збереженнi
коштiв, якi йому передає покупець. А з точки зору зловмисника, данi
результати можуть допомогти у створеннi точнiшої стратегiї атаки на
блоки з транзакцiями.
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1 ОГЛЯД ПРОТОКОЛIВ КОНСЕНСУСУ
У цьому роздiлi ми розглянемо новiтнi криптовалюти, що
забезпечують децентралiзований обiг платежiв з використанням
публiчного журналу транзакцiй, який не потребує залучення довiреної
особи. Журнал транзакцiй, що є результатом роботи усiх учасникiв
децентралiзованої системи, створюється на основi протоколу консенсусу,
що в свою чергу є захищеним вiд дiй нечесних майнерiв з обмеженим
ресурсом.
1.1 Огляд основних проблем, для вирiшення яких потрiбна
модифiкацiя протоколу консенсусу
Ранiше запропонований Накамото протокол, використовує консенсус
PoW [1] та має низьку пропускну здатнiсть. Середня швидкiсть
опрацювання транзакцiй у мережi Bitcoin – близько 7 платежiв за
секунду [2]. Деякi iншi децентралiзованi криптовалюти мають бiльшi
значення, але все ж залишаються малими у зiставленнi з централiзованим
фiнансовим обслуговуванням. Це через те, що обмеження, запропонованi
Накамото, ставляться на розмiр блоку та на iнтенсивнiсть генерацiї
блокiв. Змiна цих параметрiв призводить до часткової централiзацiї або
суттєвого зниження стiйкостi до атаки подвiйної витрати, або атаки
розгалуження. Для прикладу, якщо збiльшується розмiр блоку, то i час
затримки блоку теж зростає, цi фактори пiдвищують ймовiрнiсть атаки
подвiйної витрати та атаки розгалуження. Зменшення часу виходу блока -
скорочує кiлькiсть роботи для створення блоку, що може призвести до
збiльшення ймовiрностi ненавмисного форку; до збiльшення ймовiрностi
атак – за наявностi добре синхронiзованого зловмисника. У даний час
вирiшення проблеми розгалуження здiйснюється згiдно протоколу
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Накамото, за правилом довшого ланцюга. Якщо змiнити хоча б один з
названих параметрiв, то такий спосiб уже не буде захищати мережу. Це
означає, що за збiльшення розмiру блоку або частоти виходу блокiв,
частина обчислювальної потужностi чесних майнерiв «втрачається», а
умовна доля обчислювальної потужностi зловмисника зростає. I тодi
виникає ситуацiя, що для успiшної атаки з ймовiрнiстю 1, зловмиснику
достатньо мати не 50 % усiх потужностей, а значно менше. Для прикладу,
у мережi з достатньо великим часом затримки та високою частотою
виходу блокiв, атака подвiйної витрати можлива за 30 % сумарної
обчислювальної потужностi(хешрейту) зловмисника. Тому зараз є
актуальним вирiшення питання про модифiкацiю протоколу консенсусу,
що могла б дозволити бiльш швидку обробку транзакцiй зi збереженням
стiйкостi до основних атак.
Розглянемо всi проблеми, якi iснують на сьогоднiшнiй день у мережi
блокчейн, що дослiдники хотiли вирiшити у запропонованих ними
протоколах консенсусу на блокрафi.
1. Швидка обробка транзакцiй. Може досягатися за рахунок
збiльшення об’єму блокiв або збiльшення iнтенсивностi їхнього виходу.
2. Збiльшення реальної децентралiзацiї. Для кожного
протоколу iснує свiй ресурс необхiдний для створення блокiв. Тому
єдиним шляхом вирiшення цiєї проблеми є зменшення об’єму цього
ресурсу. Для прикладу, ресурсом для протоколу PoW є обчислювальна
потужнiсть, для PoS - депозит у вiдповiднiй криптовалютi.
3. Зменшення часу очiкування пiдтвердження транзакцiї.
Наприклад, у мережi Bitcoin, блок з транзакцiєю вважається
пiдтвердженим, якщо пiсля нього було випущено не менше 6 блокiв.
4. Лiнiйний порядок блокiв. Необхiдний для коректностi
процедури голосування за контрактами.
5. Збереження стiйкостi блокграфу до основних типiв атак.
В блокчейнi iснують рiзнi способи доведення стiйкостi для кожної з
основних атак: атаки подвiйної витрати, атаки розгалуження, атаки
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вiдмови у обробцi транзакцiї або блока, атаки на змiну лiнiйного порядку
(для блокчейну це просто частковий випадок атаки подвiйної витрати).
Для атаки подвiйної витрати було отримано аналiтичнi верхнi оцiнки, для
деяких iнших - лише асимптотичнi оцiнки у припущеннi, що час є
неперервною величиною. Тому надзвичайно трудомiсткою задачею є
побудова лiнiйного порядку на блокграфi, якiй буде стiйким до атак.
1.2 Огляд основних протоколiв консенсусу на блокграфах
Однiєю з найперших робiт [3], у якiй було наведено узагальнення
блокчейну, є робота , в якiй було запропоновано структуру пiд назвою
GHOST. В цiй роботi замiсть лiнiйної структури, введеної Накамото, було
побудовано iншу, бiльш загальну структуру, що являла собою “дерево”
блокiв.
На вiдмiну вiд протоколу Накамото, коли кожен блок має лише
одного “нащадка”, який на нього посилається, структура GHOST допускає
iснування, взагалi кажучи, довiльної кiлькостi таких нащадкiв. Iншими
словами, ця структура допускає iснування форкiв. Форки можуть
виникати з двох причин: поганої синхронiзацiї мережi або пiд час атаки
зловмисника. Два блока, побудованих на однiй “висотi”, можуть обидва
бути валiдними. Кожен лiнiйний ланцюжок цього дерева, iсторiя
транзакцiй якого узгоджена, є валiдним.
Такий пiдхiд до консенсусу дозволяє збiльшити пропускну здатнiсть
протоколу, хоча все одно деяка кiлькiсть створених блокiв може
“втратитись”. Згiдно протоколу, кожен майнер, при наявностi кiлькох
ланцюжкiв, може обирати не той, який йому видається бiльш
“правильним”. У випадку виникнення конфлiкту мiж блоками валiдним
вважається той блок, який має бiльшу кiлькiсть “нащадкiв” (враховуючи
форки).
Незважаючи на переваги описанi в протоколi авторами, проте у їх
роботах немає вичерпних обґрунтувань його стiйкостi до основних атак, а
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також iснують суттєвi математичнi помилки.
Двi наступнi роботи тих самих авторiв i за цiєю ж тематикою мають
назви SPECTRE [4] та PHANTOM [5] . У них також просувається iдея
побудови графчейну, причому запропонованi у роботах протоколи суттєво
вiдрiзняються мiж собою. Єдина спiльна риса цих робiт – наявнiсть грубих
математичних помилок та вiдсутнiсть строгих математичних обґрунтувань
до своїх гучних заяв.
Крiм описаних вище робiт, цiкавими є також результати iнших
авторiв, опублiкованi у роботах Graphchain [6], Tangle [7], та деякi iншi.
Всi вони пропонують використовувати блокграф як узагальнення
блокчейну. Основною метою таких робiт є збiльшення потужностi мережi
за умови збереження її стiйкостi до атак. Цi протоколи дiйсно
покращують характеристики протоколу Накамото, такi як висока
пропускна спроможнiсть, час пiдтвердження блоку, збереження лiнiйного
порядку, тощо.
Найпершою роботою, в якiй описується криптовалюта, що базується
на графчейнi (у нiй використовується термiн DAG), є блог-пост 2012 року.
Ця робота описує криптовалюту DagCoin [8], побудовану без блокiв, яка
була презентована у 2015 роцi. Роль блокiв тут вiдiграють окремi
транзакцiї. Такий пiдхiд не виявив якихось суттєвих переваг, проте
започаткував новий тип протоколiв консенсусу, якi базуються на
конструкцiї DAG.
Найпершою реально iснуючою криптовалютою, яка використовує
DAG замiсть блокчейну, є криптовалюта IOTA [7] . Протокол консенсусу,
що використовується для цiєї валюти, називається Tangle (павутина).
Згiдно протоколу майнiнга, кожен наступний блок посилається на два
попереднiх. Для розв’язання конфлiктної ситуацiї при наявностi
суперечливих транзакцiй пропонується обчислити “висоту”
конфлiктуючих блокiв та вибрати той, який знаходиться на бiльшiй
висотi. Такий пiдхiд дає чудовi можливостi для атаки подвiйної витрати,
про що розробникам протоколу було повiдомлено у приватному
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листуваннi. Бiльш того, на конференцiї CryBlock-19 один з доповiдачiв по
протоколу Tangle пiдтвердив, що на даний час не iснує математично
обґрунтованого доведення стiйкостi цього протоколу до атак, зокрема до
атаки подвiйної витрати. Тому виникає враження, що цей протокол не є
стiйким, просто зловмисники ще не виявили достатньої зацiкавленостi в
атаках на нього.
1.3 Протоколи з контролем доступу
Hedera Hashgraph (Хешграф) [9] є протоколом консенсусу, що
базується на блокграфi. Цей протокол призначений для використання в
середовищах з контролем доступу. Hashgraph є повнiстю асинхронним
протоколом, що означає наявнiсть властивостей стiйкостi та живучостi
без якихось додаткових допущень на час синхронiзацiї. Hashgraph
гарантує повне вирiшення проблеми Вiзантiйської угоди за таких умов: не
бiльше, нiж 1/3 ресурсiв контролюється зловмисниками; зловмисник
може видаляти повiдомлення мiж чесними учасниками або затримувати
їх на необмежений час. У той же час, для досягнення стiйкостi необхiдно,
щоб не менше за 2/3 вiд усiх учасникiв повиннi весь час знаходитись в
мережi; всi цi учасники мають бути чесними. Обробка транзакцiй
базується на неперервнiй синхронiзацiї станiв учасникiв при отриманнi
нової iнформацiї щодо транзакцiй або нової iнформацiї про оновлення
деякими учасниками iнформацiї (“gossip about gossip” – “плiтки про
плiтки”;). Hashgraph має надзвичайно високу пропускну здатнiсть
(близько 250 000 трансакцiй в секунду [10] ), але слiд пам’ятати, що вiн
дiє лише у середовищi з контролем доступу. Така висока пропускна
здатнiсть є можливою завдяки вiдсутностi значного перевантаження
мережi: близько nlogn для того, щоб транзакцiю ”побачили” всi учасники
мережi.
Слабкiстю цього протоколу є те, що вiн орiєнтований на середовища
з контролем доступу. Тому, неможливо використати цей протокол у
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системах, якi вимагають повної децентралiзацiї.
Нещодавно представлений протокол Casanova також орiєнтований
на використання у середовищах з контролем доступу. Подiбно до
бiльшостi таких протоколiв, Casanova є частково синхронним, що
потребує гарантiй його живучостi. Однiєю з важливих характеристик
цього протоколу є пiдтримка часткового порядку транзакцiй замiсть
повного, або лiнiйного, порядку. Тобто у цьому протоколi транзакцiї не є
повнiстю впорядкованими. В протоколi Casanova блоки створюються
валидаторами через регулярнi часовi iнтервали. Консенсус досягається за
кiлька раундiв. Вiн базується на голосуваннi, яке виконують валiдатори.
Для оптимiзацiї процесу досягнення консенсусу, Casanova пiдтримує
кiлька протоколiв, використання яких залежить вiд ситуацiї. Тобто у
рiзних умовах використовуються рiзнi протоколи, як при умовi наявностi
конфлiктних трансакцiй, так i за умови їх вiдсутностi. На сьогоднiшнiй
день, не iснує iнформацiї щодо практичного застосування протоколу
Casanova.
1.4 Протоколи без контроля доступу
Протокол SPECTRE [4]був презентований у 2016 роцi. У цьому
протоколi новостворений блок одразу розсилається. Кожен новий блок
посилається на всi валiднi блоки у графi, якi вiн бачить на момент
створення, i на якi ще немає посилань. За наявностi колiзiї протокол
передбачає процедуру, що нагадує “голосування”. У данiй процедурi
голосують не учасники, а самi блоки. Кожен блок у блокграфi голосує за
один iз блокiв у яких конфлiктують транзакцiї. Легiтимним вважається
той блок за який проголосувала бiльше блокiв. Положення блоку у
графчейнi визначає як саме цей блок повинен голосувати. Така процедура
голосування у SPECTRE забезпечує швидке пiдтвердження блокiв та
добре масштабування. Зловмиснику дана можливiсть пiдтримувати
рiвновагу мiж двома конфлiктуючими транзакцiями, це говорить про те,
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що протокол вразливий до узагальненої атаки розгалуження. Крiм цього,
процедура голосування у SPECTRE прописана нечiтко, що допускає його
неоднозначне трактування. Зокрема, це дає можливiсть для реалiзацiї
атаки подвiйної витрати, при виконаннi певних додаткових умов, якi є
цiлком ймовiрними.Робота, у якiй презентується цей протокол, також не
мiстить математично обґрунтованих тверджень стосовно оцiнок
ймовiрностей основних атак на блокчейн. Замiсть них наводяться певнi
емпiричнi мiркування, якi аж нiяк не можна вважати доведеннями.
У 2018 автори протоколу SPECTRE запропонували новий, зовсiм
iнший протокол – так званий блокграф PHANTOM [5] . Як стверджують
автори, цей протокол розв’язує багато з зазначених вище проблем
блокграфу. Вiн зовсiм не схожий на протоколи GHOST та SPECTRE.
Замiсть роботи з окремими блоками або їх парами, новий протокол
працює з так званими кластерами – множинами блокiв, в яких блоки
сильно пов’язанi мiж собою. Iншi блоки, навпаки, мають мало зв’язкiв з
блоками, якi належать кластеру. Вважається, що блоки, якi створюються
чесними майнерами, будуть сильно пов’язаними з iншими блоками, якi
теж створенi чесними майнерами. Тому припускається, що найбiльший
кластер, з переважаючою iмовiрнiстю, буде мiстити лише блоки, створенi
чесними майнерами. Також наводиться протокол побудови лiнiйного
порядку, який суттєво залежить вiд вибраного основного кластера.
Протокол консенсусу полягає у пошуку найбiльшого (або майже
найбiльшого) кластера. Протокол є досить складним та суперечливим.
Оскiльки вiн також не описаний чiтко та допускає двозначне тлумачення,
то можна змоделювати ситуацiю, при якiй виконання цього протоколу
призведе до зациклення. Або при якiй протокол не включить до кластеру
блок, який має сильнi зв’язки з iншими блоками кластера. Слiд
зазначити, що задача знаходження правильного кластеру є NP-повною,
тому у реалiзацiї протоколу пропонується використовувати лише деякий
спрощений розв’язок задачi. Це й призводить до некоректностi роботи
протоколу. Автори PHANTOM проголошують високу пропускну
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здатнiсть протоколу та наявнiсть лiнiйного порядку, проте час
пiдтвердження транзакцiї, а також час стабiлiзацiї блокграфу є дуже
довгим. Вважається, що блок є стабiльним тодi, коли на нього
посилається деякий блок спецiального вигляду, що має назву “пiсчаний
годинник”. Цей блок має бути таким, що посилається на всi блоки
основного кластеру. Автори намагались оцiнити iмовiрнiсть появи такого
блоку та, вiдповiдно, середнього часу до його очiкування. Для цього вони
застосовували апарат теорiї ймовiрностi, проте з величезними
математичними помилками. Проте їм все одно не вдалось отримати якiсь
конкретнi оцiнки часу очiкування такого блоку, крiм того, що вiн є
скiнченним, оскiльки iмовiрнiсть появи такого блоку ненульова.
Для зменшення часу очiкування консенсусу автори також
пропонують застосувати деякий симбiоз цих двох протоколiв – спочатку
побудувати основний кластер з використанням протоколу PHANTOM, а
потiм застосувати протокол SPECTRE для встановлення лiнiйного
порядку на блоках цього кластеру. Ця пропозицiя ще недостатньо
розроблена i зараз лише дослiджується .
Протокол Graphchain, запропонований Boyen, обiцяє не тiльки
вирiшення питання масштабування, але й зменшення олiгополiї великих
майнiнгових пулiв. На вiдмiну вiд протоколiв SPECTRE та PHANTOM,
Graphchain працює вiдразу з окремими транзакцiями, не об’єднуючи їх у
блоки. Кожна транзакцiя посилається на вибранi батькiвськi транзакцiї,
тобто тi, якi є валiдними i були створенi та обробленi ранiше. Для
обробки кожної транзакцiї потрiбно виконати деяку роботу, тобто цей
протокол є PoW-подiбним. Алгоритм вирiшення конфлiктної ситуацiї мiж
транзакцiями подiбний до того, що реалiзований у Bitcoin. Для кожної з
конфлiктних транзакцiй обчислюється її висота – величина, що дорiвнює
сумарнiй роботi (PoW) цiєї транзакцiї та всiх iнших, на яких ця
транзакцiя посилається (безпосередньо чи опосередковано), тобто
транзакцiй, що є її предками. Транзакцiя, що має найбiльшу висоту,
вважається валiдною, а вiдповiдна конфлiктуюча транзакцiя знищується.
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Автори протоколу стверджують, що такий спосiб пiдтвердження
транзакцiй спонукає майнерiв не конфлiктувати, а спiвпрацювати. Крiм
того, вiдносно невеликий об’єм PoW дозволяє зменшити олiгополiю
майнiнгових пулiв. На вiдмiну вiд Bitcoin, обробка кожної окремої
транзакцiї в Graphchain винагороджується: верифiкацiя транзакцiї
вважається корисною працею, яка має бути оплачена.
Протокол Prism [11] подiляє блоки на кiлька класiв, згiдно до їх
функцiй: пропозитори, воутери (тобто тi, що голосують) та блоки, що
обробляють транзакцiї. Блоки-пропозитори посилаються на блоки з
транзакцiями, тим самим пiдтверджуючи цi блоки. Блоки-воутери
вирiшують, якi саме з блокiв- пропозиторiв будуть вiдiбранi для
формування основного ланцюга. Цей основний ланцюжок i буде
визначати стан журналу транзакцiй – як ланцюг блокiв у Bitcoin.
Блоки-воутери об’єднуються у кiлька рiзних ланцюгiв (в залежностi вiд
значення хеш у цьому блоцi), якi функцiонують паралельно. Така
органiзацiя блокiв дозволяє масштабувати рiзнi функцiї блокчейну
(обробка транзакцiй, пiдтвердження i тд) паралельно. Автори
стверджують, що пропускна здатнiсть цього протоколу та його
латентнiсть можуть масштабуватись аж до фiзичних обмежень на
мережу, зi збереженням стiйкостi до основних атак.
Протокол Fruit Chain [12] теж роздiляє блоки за функцiями.
Частина блокiв, з великим значенням PoW, формують основний
ланцюжок, як у Bitcoin. Крiм цих блокiв, iснують також блоки з суттєво
меншим значенням PoW, якi використовуються тiльки для обробки
транзакцiй. Цi блоки називаються “фрукти”. Блоки з основного
ланцюжка пiдтверджують блоки-фрукти.
Стiйкiсть такого протоколу можна доводити за тими ж
принципами, що й для Bitcoin – достатньо довести вiдповiднi твердження
для основного ланцюжка. Одна з найсуттєвiших переваг Fruit Chain –
малий час очiкування до обробки транзакцiй, за рахунок великої
кiлькостi маленьких блокiв-фруктiв. Проте цей протокол нiяк не знижує
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час очiкування до пiдтвердження транзакцiї, тобто пiсля її першого
пiдтвердження блоком з основного ланцюжка все одно потрiбно чекати,
поки вийде певна кiлькiсть блокiв з ”великим” PoW.
Протокол Parallel Chains [13] має характеристики, аналогiчнi до
характеристик протоколiв Fruit Chain та Prism. Однiєю з основних його
переваг є те, що вiн може застосовуватись i для PoW, i для PoS. Згiдно до
протоколу, блоки органiзованi у декiлька (вiд кiлькох десяткiв до кiлькох
сотень) практично незалежних ланцюжкiв. Перший ланцюжок є
синхронiзацiйним. Кожен його блок посилається тiльки на попереднiй
блок цього ж ланцюжка. Блоки iншого ланцюжка посилаються на
попереднiй блок цього самого ланцюжка i на останнiй блок першого
ланцюжка, який вони бачать на момент створення. Лiнiйний порядок
блокiв у цьому протоколi забезпечується саме завдяки наявностi
синхнiзацiйного ланцюжка. Причому завдяки деяким додатковим
деталям протоколу транзакцiї у блоках рiзних ланцюжкiв не
перетинаються, внаслiдок чого швидкiсть обробки транзакцiй зростає
прямо пропорцiйно кiлькостi ланцюжкiв. Такий протокол дiйсно
забезпечує суттєво вищу пропускну спроможнiсть, а обґрунтування його
стiйкостi до основних атак є таким самим, як i в традицiйному блокчейнi
– для кожного ланцюжка окремо. Проте, знову-таки, цей протокол аж
нiяк не дає можливостi зменшити перiод очiкування стабiлiзацiї графу,
зокрема перiод очiкування повного пiдтвердження транзакцiї.
Висновки до роздiлу 1
У даному роздiлi було наведено опис технологiї графчейн, що є
узагальненням технологiї блокчейну. Також було зазначено, якi переваги
й недолiки має така конструкцiя. Описано значну кiлькiсть протоколiв
консенсусу, якi пропонуються для графчейну. Вiдмiчено особливостi
нових конструкцiй, їх сильнi сторони та особливостi, якi можуть
спричинити потенцiйнi вразливостi до певних типiв атак на блокграф.
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Було показано, що жоден з них не має на даний час доведеної стiйкостi до
класичних атак, наприклад, до атаки подвiйної витрати. На даний момент
розроблено новий протокол консенсусу на блокграфi, який у випадку
конфлiктних трансакцiй є повним аналогом правила довшого ланцюжка.
Для такого протоколу повнiстю обґрунтована стiйкiсть до атаки подвiйної
витрати, проте стiйкiсть до iнших атак ще не дослiджувалась.
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2 ПРОТОКОЛ КОНСЕНСУСУ SPECTRE
У даному роздiлi буде розглянуто протокол консенсусу SPECTRE,
що був запропонований авторами, як альтернатива протоколу консенсусу
Накамото, який дає великi можливостi для масштабування.
У SPECTRE кожен блок проiндексований i занесений у журнал
транзакцiй. Технiчно, SPECTRE, зводить блокчейн Накамото до стану
спрямованого ациклiчного графу (далi “DAG”). Зберiгаючи повний DAG
блокiв, SPECTRE дозволяє майнерам створювати конкурентнi блоки i
робити це частiше. Це рiшення у проектуваннi прийняли з метою
уникнути необхiднiсть вузлам мережi узгоджувати своє рiзне бачення
ланцюга, щоб зменшити витрати часу на пiдтвердження iдентичностi
ланцюгiв при створеннi нового блоку.
Основна методика SPECTER - алгоритм голосування, щодо порядку
мiж кожною парою блокiв у DAG. Виборцi - це блоки (а не майнери);
голосування кожного блоку iнтерпретується алгоритмiчно (i не надається
iнтерактивно) вiдповiдно до його мiсця в DAG. Сукупний голос бiльшостi
дуже швидко стає незворотним, тому бiльшiсть голосiв використовується
для отримання послiдовного набору транзакцiй.
2.1 Набiр iнструментiв для оцiнки безпеки та
масштабованостi протоколiв криптовалют
У фреймворку SPECTRE, протокол криптовалюти складається з
двох наборiв правил: протокол майнiнгу, що описує створення блокiв i
формування журналу транзакцiй; та ТхО протокол, що показує як
iнтерпретувати журнал транзакцiй та як дiстати з нього послiдовну
пiдмножину валiдних транзакцiй. Оскiльки в протоколi описано, що
транзакцiя буде прийнята з бiльшою вiрогiднiстю з плином часу,
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користувачi додатково запускають протокол Robust TxO, щоб кiлькiсно
оцiнити надiйнiсть прийнятої транзакцiї - це обмежує ймовiрнiсть того,
що вона коли-небудь буде вiдмiнена, якщо зловмисник намагатиметься
перехопити її (наприклад, транзакцiї з бiткойнами можуть бути вiдмiненi,
якщо зловмиснику вдасться створити довший альтернативний ланцюг, на
якому вони вiдсутнi. Ймовiрнiсть виконання цього сценарiю зменшується
з плином часу). Автори представили фреймворк протоколу у
абстрактному виглядi для збереження його загальностi.
Транзакцiї. Транзакцiя зазвичай позначається як 𝑡𝑥. 𝑖𝑛𝑝𝑢𝑡𝑠(𝑡𝑥) -
це послiдовнiсть транзакцiй, якi мають бути прийнятi до того моменту
як прийметься транзакцiя 𝑡𝑥; це транзакцiї з яких взятi грошi, якi були
витраченi в 𝑡𝑥. Двi рiзнi транзакцiї 𝑡𝑥1 та 𝑡𝑥2 конфлiктують, якщо вони




Протокол майнiнгу. Ми позначаємо N набiр вузлiв, так званих
майнерiв. Майнери зберiгають i розширюють журнал транзакцiй,
додаванням нових транзакцiй та оголошенням повiдомлень, згiдно з
протоколом майнiнгу. Час поширення повiдомлення розмiром В для всiх
вузлiв в системi вважається меншим за 𝐷 = 𝐷(𝐵) секунд. Наразi ми
розглядаємо протокол майнiнгу як абстрактний набiр правил, яких
повиннi дотримуватися майнери. Ми позначаємо чесними набiр вузлiв,
якi завжди слiдують вказiвкам протоколу, i зловмисниками - доповнення
цього набору. У сiмействi протоколiв, на яких ми зосереджуємось,
майнери володiють обчислювальною потужнiстю та виконують перевiрку
роботи (PoW). Позначимо через 𝛼 вiдносну обчислювальну потужнiсть
зловмисника. Формально є ймовiрнiсть того, що творець наступного PoW
в системi належить зловмисникам; це добре визначено, оскiльки
створення PoW моделюється як процес без пам’ятi [1], [14].
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Формування журналу транзакцiй. Результатом протоколу
майнiнгу є абстрактна структура загальнодоступних даних 𝐺, що мiстить
транзакцiї, так званий журнал транзакцiй. Вузли копiюють головний
журнал транзакцiй локально. Оскiльки вони можуть мати дещо рiзнi
погляди на журнал транзакцiй, оскiльки блокам потрiбен час для
розповсюдження на всi вузли, 𝐺𝑣𝑡 це стан журналу, який спостерiгається
вузлом 𝑣 у час 𝑡; записується 𝐺𝑡, коли локальний контекст є неважливим.
Протокол TxO. Враховуючи загальнодоступний журнал
транзакцiй 𝐺, протокол TxO витягує послiдовну пiдмножину транзакцiй
з 𝐺, позначається 𝑇𝑥𝑂(𝐺). Кожна транзакцiя в цьому наборi повинна
мати свої входи, i не може суперечити iншiй транзакцiї в наборi.
Протокол Robust TxO. Користувачi системи повиннi отримати
гарантiї щодо своїх платежiв. В основному гарантується, що транзакцiї
будуть прийнятi всiма користувачами, i що вони залишиться таким
назавжди. Маючи 𝐺𝑡, протокол RobustTxO, що вказує на пiдмножину
𝑇𝑥𝑂(𝐺𝑡), позначається 𝑅𝑜𝑏𝑢𝑠𝑡𝑇𝑥𝑂(𝐺𝑡), що представляє собою набiр
прийнятих транзакцiй, якi гарантовано залишаються такими назавжди,
аж до ймовiрної помилки𝜖. 𝑅𝑜𝑏𝑢𝑠𝑡𝑇𝑥𝑂 приймає як вхiдний 𝐺𝑣𝑡 (локальна
копiя 𝑣), так i значення 𝐷, 𝜆, 𝛼 та 𝜖 . Тут вважається, що цi значення
вiдомi.
Бажанi властивостi. Таким чином, для протоколу криптовалюти
важливi наступнi властивостi:
Властивiсть 2.1 (Узгодженiсть). Прийнятий набiр послiдовний для
будь-якого журналу 𝐺:
1) якщо 𝑡𝑥 ∈ 𝑇𝑥𝑂(𝐺) i 𝑡𝑥2 ∈ 𝑖𝑛𝑝𝑢𝑡𝑠(𝑡𝑥) тодi 𝑡𝑥2 ∈ 𝑇𝑥𝑂(𝐺).
2) якщо 𝑡𝑥 ∈ 𝑇𝑥𝑂(𝐺) i 𝑡𝑥2 ∈ 𝑐𝑜𝑛𝑓𝑙𝑖𝑐𝑡(𝑡𝑥) тодi 𝑡𝑥2 /∈ 𝑇𝑥𝑂(𝐺).
Властивiсть 2.2 (Безпека). Якщо транзакцiя надiйно прийнята
вузлом, тодi з великою ймовiрнiстю, вона буде прийнята всiма вузлами
назавжди i приблизний час очiкування настання такої подiї - константа.
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Формально,∀𝜖 > 0 , ∀𝑣 ∈ 𝑁 , якщо
𝑡𝑥 ∈ 𝑅𝑜𝑏𝑢𝑠𝑡𝑇𝑥𝑂(𝐺𝑣𝑡 , 𝐷, 𝜆, 𝛼, 𝜖),
тодi з вiрогiднiстю щойнайменше 1− 𝜖, iснує час 𝜏 > 𝑡 такий, що
∀𝑢 ∈ 𝑁, ∀𝑠 > 𝜏 : 𝑡𝑥 ∈ 𝑅𝑜𝑏𝑢𝑠𝑡𝑇𝑥𝑂(𝐺𝑢𝑠 , 𝐷, 𝜆, 𝛼, 𝜖).
Якщо така подiя настає, то приблизний час очiкування 𝜏 − 𝑡 –
константа.
Властивiсть 2.3 (Слабка живучiсть). Якщо транзакцiя
опублiкована в журналi транзакцiй, вона надiйно приймається будь-яким
вузлом через короткий час, за умови, що його введення в журнал
прийнято i що не публiкуються суперечливi трансакцiї. Формально, нехай
𝑣 ∈ 𝑁, 𝑡𝑥 ∈ 𝐺𝑣𝜖 > 0.
Позначимо
𝜓(𝑡,𝐷, 𝜆, 𝛼, 𝜖) := 𝑚𝑖𝑛{𝑠 > 𝑡 : 𝑡𝑥 ∈ 𝑅𝑜𝑏𝑢𝑠𝑡𝑇𝑥𝑂(𝐺𝑣𝑠, 𝐷, 𝜆, 𝛼, 𝜖)}
час очiкування прийняття транзакцiї вузлом 𝑣. Тодi,
E[𝜓 − 𝑡|𝑖𝑛𝑝𝑢𝑡𝑠(𝑡𝑥) ⊆ 𝑇𝑥𝑂(𝐺𝑣𝜓) ∧ 𝑐𝑜𝑛𝑓𝑙𝑖𝑐𝑡(𝑡𝑥) ∩𝐺𝑣𝜓 = ∅]
– константа.
Означення 2.1. Порiг безпеки протоколу криптовалюти
визначається максимальним 𝛼 ( вiдносна обчислювальна потужнiсть
зловмисника), для якого виконуються властивостi 1-3.
Очiкуванi значення 𝜏 − 𝑡 та 𝜓 − 𝑡, записанi у властивостях 2 та 3,
визначають приблизний час очiкування пiдтвердження транзакцiй у
даному протоколi.
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Пiд "слабкiстю"у Властивостi 3 розумiється, що нiхто не гарантує
позитивного рiшення конфлiкту у випадку, якщо конфлiктнi транзакцiї
будуть опублiкованi незабаром одна за одною.
2.2 SPECTRE vs Bitcoin - огляд
SPECTRE використовує багато рiшень Bitcoin. Зокрема, майнери
створюють блоки, що представляють собою партiї транзакцiй. Валiдний
блок повинен мiстити рiшення проблеми PoW (наприклад, Bitcoin
використовує PoW, заснований на часткових колiзiях SHA256).
Швидкiсть створення блоку, позначена 𝜆, пiдтримується постiйною
протоколом за допомогою перiодичних коригувань складностi PoW.
Розмiр блоку обмежений деякими 𝐵.
Пропускна здатнiсть бiткойна може бути збiльшена шляхом
збiльшення або обмеження розмiру блоку (що, в свою чергу, збiльшує 𝐷),
або/та швидкостi створення блоку 𝜆. На жаль, добре встановлено, що
порiг безпеки Консенсусу Накамото погiршується зi збiльшенням 𝐷 · 𝜆:
Теорема 2.1. (Бiткойн не масштабований) Порiг безпеки
протоколу Bitcoin прямує до нуля, коли 𝐷 · 𝜆 зростає.
Щоб пiдтримувати високий порiг безпеки, Bitcoin зменшує свою
пропускну здатнiсть, зберiгаючи 𝜆 малим - 1/600 блокiв в секунду. Цей
великий запас безпеки необхiдний, оскiльки 𝜆 (i 𝐵) приймаються раз i
назавжди на початку створення протоколу. Отже, навiть якщо мережа
надiйна i 𝐷 низька, Bitcoin страждає вiд низької пропускної здатностi -
вiд 3 до 7 транзакцiй в секунду, i великого часу конфiгурацiї - десяткiв
хвилин. Але навпаки, пропускну здатнiсть SPECTRE можна збiльшити
без погiршення порогу безпеки:
Теорема 2.2. (SPECTRE масштабується) Для будь-якого 𝐷 · 𝜆
порiг безпеки SPECTRE становить 50%.
Звичайно, 𝜆 не може збiльшуватись безкiнечно, iнакше мережа буде
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переповнена повiдомленнями (блоками) i стане перевантаженою. Теорема
2.2 "живе"в теоретичному фреймворку, який не моделює обмеження на
пропускну здатнiсть вузлiв та пропускну спроможнiсть мережi. Практично,
цi бар’єри дозволяють пропускати тисячу операцiй за секунду.








На практицi, це означає, що час пiдтвердження займає долi секунди. Пiд
час роботи 𝑅𝑜𝑏𝑢𝑠𝑡𝑇𝑥𝑂 кожен вузол SPECTRE використовує свою верхню
межу останнього 𝐷 у мережi. Ця межа впливає лише на її власну дiю -
заниження 𝐷 приведе до передчасного прийняття транзакцiй, а
переоцiнка його затримає прийняття без необхiдностi (навiдмiну вiд
лiнiйного часу). Важливо, що у випадку сбоїв та тривалих затримок у
мережi вузол може переключитися у своєму локальному клiєнтi на бiльш
консервативне обмеження на 𝐷, не погоджуючи це з iншими вузлами.
2.3 Протокол SPECTRE
А. Генерацiя блокiв DAG
Як i в Bitcoin, вузли-учасники (тобто майнери) створюють блоки
транзакцiй, розв’язуючи задачi PoW. Блок визначає своїх прямих
попередникiв, посилаючись на їх ID у своєму заголовку (iдентифiкатор
блоку отримується, застосувавши хеш, стiйкий до колiзiй, до власного
заголовку). Це записується до структури спрямованого ациклiчного
графа (DAG) блокiв (так як блоки можуть посилатись лише на блоки,
створенi перед ними), що позначаються, як правило, 𝐺 = (𝐶,𝐸). Тут 𝐶
позначає блоки, а 𝐸 - хеш-посилання. Часто пишеться 𝑧 ∈ 𝐺 замiсть
𝑧 ∈ 𝐶.
𝑝𝑎𝑠𝑡(𝑧,𝐺) ⊂ 𝐶 , позначає пiдмножину блокiв досяжних (в термiнах
DAG) iз 𝑧, i аналогiчно 𝑓𝑢𝑡𝑢𝑟𝑒(𝑧,𝐺) ⊂ 𝐶 позначає пiдмножину блокiв, з
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яких досяжна 𝑧. Це блоки, якi можливо створенi, до i пiсля появи 𝑧,
вiдповiдно. Зазначмо, що ребро у DAG спрямоване назад у часi, вiд
новiшого блоку до старшого. Вузол не сприймає блок як валiдний, доки
вiн не отримає повний набiр попереднiх блокiв. Позначається 𝑐𝑜𝑛𝑒(𝑧,𝐺)
набiр блокiв, якi DAG вiдносить до
𝑧 : 𝑐𝑜𝑛𝑒(𝑧,𝐺) := 𝑝𝑎𝑠𝑡(𝑧,𝐺) ∪ {𝑧} ∪ 𝑓𝑢𝑡𝑢𝑟𝑒(𝑧,𝐺)
, також позначається 𝑎𝑛𝑡𝑖𝑐𝑜𝑛𝑒(𝑧) як доповнення до 𝑐𝑜𝑛𝑒(𝑧,𝐺). Набiр
𝑝𝑎𝑠𝑡(𝑏,𝐺) створюється один раз i для всiх однаковий, при створеннi
самого 𝑏 (навiдмiну вiд 𝑓𝑢𝑡𝑢𝑟𝑒(𝑧,𝐺) i 𝑎𝑛𝑡𝑖𝑐𝑜𝑛𝑒(𝑧,𝐺), якi можуть рости по
мiрi того, як додаються новi блоки до DAG), тому можна записувати
𝑝𝑎𝑠𝑡(𝑏) без прив’язки до контексту.
Унiкальний блок 𝑔𝑒𝑛𝑒𝑠𝑖𝑠 - це блок, створений на початку створення
системи, i кожен дiйсний блок повинен мати його в своєму попередньому
наборi. Крiм того, тут використовується поняття гiпотетичного блоку,
𝑣𝑖𝑟𝑡𝑢𝑎𝑙(𝐺). Цей блок задовiльняє 𝑝𝑎𝑠𝑡(𝑣𝑖𝑟𝑡𝑢𝑎𝑙(𝐺)) = 𝐺. Хоча його роль є
лише методологiчною, 𝑣𝑖𝑟𝑡𝑢𝑎𝑙(𝐺) також може вважатися таким, що
представляє наступний блок, який намагається створити вузол, поточним
спостережуваним DAG.
𝐺𝑣𝑡 позначає блок DAG, що спостерiгається вузлом 𝑣 ∈ 𝑁 в момент
𝑡. Цей DAG представляє iсторiю всiх (валiдних) блокiв, отриманих вузлом,
iнстанцiюючи абстрактну структуру даних.
Б. Протокол майнiнгу
Правила SPECTRE для майнерiв надзвичайно простi:
1) Створюючи або отримуючи блок, передайте цей блок всiм
учасникам.
2) Створюючи блок, вставте у його заголовок список, що мiстить
хеш усiх блокiв-листкiв (блокiв iз ступенем 0) у DAG, що спостерiгається
локально.
Зауважмо, що цi iнструкцiї дозволяють майнерам одночасно
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працювати незалежно вiд потенцiйних конфлiктiв у вмiстi їхнiх блокiв[4].
В. Протокол TxO
Огляд. Оскiльки блок DAG може мiстити конфлiктуючi транзакцiї,
ми повиннi надати вузлам метод iнтерпретацiї DAG та витягнути з нього
набiр прийнятих транзакцiй. Робиться це таким чином, щоб було узгоджено
всiма вузлами - головне завдання SPECTER.
Топологiя блок-DAG 𝐺 викликає вiдношення прiоритету мiж
блоками: якщо 𝑥 досяжний y (тобто 𝑥 ∈ 𝑝𝑎𝑠𝑡(𝑦)), то 𝑥 передує 𝑦, це
можна довести. SPECTER розширює це вiдношення на повне вiдношення
мiж блоками 𝐺, позначене ≺. Цей порядок негайно перекладається на
порядок транзакцiй у 𝐺 : 𝑡𝑥1 передує 𝑡𝑥2, якщо блок, що мiстить перший,
передує тому, що мiстить останнiй. Це вiдношення, в свою чергу, iндукує
пiдмножину прийнятих транзакцiй: 𝑡𝑥 приймається, якщо вiн передує
всiм конфлiктним транзакцiям у 𝐺. Вiдношення ≺ породжується
процедурою парного голосування, яка вiдбувається незалежно для кожної
пари блокiв.
Хоча часом можна посилатися на ≺ так, нiби вiн впорядковує
блоки, пiдкреслемо, що ≺ не обов‘язково є транзитивним вiдношенням.
Можна створити ряд блокiв, якi передують один одному циклiчно(згiдно
Парадоксу Кондорсе соцiального вибору[16]). Вiдсутнiсть загального
лiнiйного упорядкування блокiв насправдi є тим, як SPECTRE
використовує слабкiшi вимоги до згоди в нашiй структурi, оскiльки
лiнiйний порядок еквiвалентний вирiшенню проблеми консенсусу [15].
Попарне впорядкування блокiв. Базовий шар SPECTRE
включає визначення порядку попарно впорядкованих блокiв над
блоком-DAG. Зафiксовується два блоки 𝑥, 𝑦 ∈ 𝐺. Для того, щоб
вирiшити, чи 𝑥 ≺ 𝑦 чи 𝑦 ≺ 𝑥, структура DAG iнтерпретується як
репрезентативне голосування. Кожен блок 𝑧 ∈ 𝐺 вважається виборцем
щодо пари (𝑥, 𝑦), i його голос виводиться iз структури DAG. Тут
представляється голосування у виглядi чисел {−1, 0,+1} i позначається 𝑧
профiль-голосу на всiх парах 𝑣𝑜𝑡𝑒(𝑧,𝐺). 𝑣𝑜𝑡𝑒𝑥,𝑦(𝑧,𝐺) = −1 показує, що
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передує 𝑦 (𝑥 ≺ 𝑦), 𝑣𝑜𝑡𝑒𝑥,𝑦(𝑧,𝐺) = +1 означає, що 𝑦 передує 𝑥, а
𝑣𝑜𝑡𝑒𝑥,𝑦(𝑧,𝐺) = 0 означає нiчию. Важливо, що 𝑣𝑜𝑡𝑒(𝑧,𝐺) - це асиметричне
вiдношення:
𝑣𝑜𝑡𝑒𝑦,𝑥(𝑧,𝐺) = −𝑣𝑜𝑡𝑒𝑥,𝑦(𝑧,𝐺).
Для спрощення, також пов’язується голосування з 𝑣𝑖𝑟𝑡𝑢𝑎𝑙(𝐺).
Нагадаємо, що вiртуальний блок 𝐺 - це гiпотетичний блок, який
задовольняє
𝑝𝑎𝑠𝑡(𝑣𝑖𝑟𝑡𝑢𝑎𝑙(𝐺)) = 𝐺.
Голосування за вiртуальний 𝑣𝑖𝑟𝑡𝑢𝑎𝑙(𝐺) являє собою по сутi сукупне
голосування всього блок- DAG (довжина всього графу). Основнi правила
𝑧-голосування для будь-якого 𝑧 ∈ 𝐺 ∪ 𝑣𝑖𝑟𝑡𝑢𝑎𝑙(𝐺) такi:
1) якщо 𝑧 ∈ 𝐺 є в 𝑓𝑢𝑡𝑢𝑟𝑒(𝑥), але не в 𝑓𝑢𝑡𝑢𝑟𝑒(𝑦), то вiн буде
голосувати за 𝑥 (тобто за 𝑥 ≺ 𝑦).
2) якщо 𝑧 ∈ 𝐺 - це 𝑓𝑢𝑡𝑢𝑟𝑒(𝑥) ∩ 𝑓𝑢𝑡𝑢𝑟𝑒(𝑦), то𝑧-голосування
визначатиметься рекурсивно вiдповiдно до DAG, який зводиться до його
минулого, тобто вiн має такий же голос, що i 𝑣𝑖𝑟𝑡𝑢𝑎𝑙(𝑝𝑎𝑠𝑡(𝑧)). Якщо
результатом цього голосування є нiчия, 𝑧 розриває його довiльно( в
даному випадку “довiльно” означає читання заголовку 𝑧 i виконання
правил розв’язання нiчиїх, наприклад лексикографiчний порядок хешей
або iншi правила).
3) якщо 𝑧 ∈ 𝐺 не буде в майбутньому жодного з блокiв, то вiн буде
голосувати так само, як i голосували бiльшiсть блокiв у власному
майбутньому.
4) якщо 𝑧 - вiртуальний блок 𝐺, то вiн буде голосувати так само, як
i голосували бiльшiсть блокiв у 𝐺.
5) остаточно, (у випадку, коли 𝑧 це 𝑥 або 𝑦), 𝑧 голосує за те, щоб
наслiдувати будь-який блок в 𝑝𝑎𝑠𝑡(𝑧) i передувати будь-якому блоку, що
не належить 𝑝𝑎𝑠𝑡(𝑧)[4].
Перше правило говорить, що блок, який був чесно опублiкований,
перемагає у голосуваннi тi блоки, якi таємно утримуються, оскiльки чеснi
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Рисунок 2.1 – Приклад процедури голосування у простому DAG. Блок
𝑥 i блоки 6− 8 голосують за 𝑥 ≺ 𝑦, оскiльки вони бачать лише 𝑥 у своєму
𝑝𝑎𝑠𝑡(), а не 𝑦. Аналогiчно, блок 𝑦 i блоки 9− 11 голосують 𝑦 ≺ 𝑥. Блок 12
голосує вiдповiдно до рекурсивного виклику процедури голосування вiд
DAG з якого виключили блоки 10, 11, 12. Будь-який блок з 1− 5 голосує
𝑥 ≺ 𝑦, тому що вiн бачить бiльше 𝑥 ≺ 𝑦 виборцiв у своєму 𝑓𝑢𝑡𝑢𝑟𝑒(), нiж
𝑦 ≺ 𝑥 виборцiв.
вузли продовжують додавати новi блоки до свого майбутнього набору
блокiв. Друге i четверте правила разом гарантують посилення бiльшостi
голосiв, оскiльки новi блоки додають голоси, якi пiдтверджують
попереднi рiшення. Третє правило - найдосконалiше; в основному, воно
дозволяє блокам у 𝑝𝑎𝑠𝑡(𝑥) (на додаток до тих, у 𝑓𝑢𝑡𝑢𝑟𝑒(𝑥)) голосувати за
𝑥 проти у випадку, якщо 𝑦 тривалий час приховувались. Це потрiбно для
протидiї атацi пре-майнiнгу. Зауважмо, що всi голоси зважають на
топологiю DAG: Якщо 𝑥 досяжний з 𝑦, то всi блоки голосують за те, що
передує .
Властивiсть 2.4 Якщо блок опублiкований, то множина блокiв що
передують йому (в порядку попарного голосування) дуже швидко
обмежується, тобто цьому блоковi будуть передувати блоки, що вже були
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присутнi в DAG, або були доданi майже одночасно з даним блоком(але
трохи пiзнiше).
Наслiдком цього є гарантiї безпеки транзакцiй, принаймнi, на
iнтуїтивно зрозумiлому рiвнi: користувач, транзакцiя якого вбудована у
якийсь опублiкований блок 𝑥, може гарантувати його безпеку, почекавши
деякий час пiсля публiкацiї 𝑥. Потiм йому гарантується, що будь-якому
блоку, опублiкованому пiзнiше i який може мiстити суперечливу
транзакцiю - передуватиме 𝑥, отже, це не повинно загрожувати
прийняттю його транзакцiї.
Прийняття транзакцiй. Ознайомившись з попарним
впорядкування блокiв, перейдемо до розгляду плану прийняття
транзакцiй. Щоб зберегти послiдовнiсть, транзакцiя позначається як
прийнята, якщо виконуються три нижче наведенi умови:
1) всi її входи були прийнятими.
2) усi конфлiктуючi транзакцiї, що не пов’язанi з даною транзакцiєю
топологiчно, мiстяться в блоках, яким передує блок з даною транзакцiєю.
3) всi суперечливi транзакцiї з її минулого набору (тобто тi, якi
передують їй в DAG, топологiчно) були вiдхиленi.
Висновки до роздiлу 2
У даному роздiлi представлено протокол консенсусу SPECTRE,
новий криптовалютний протокол, який по сутi є масштабовним. На
вiдмiну вiд Bitcoin та багатьох його варiантiв, автори SPECTRE
стверджують, що вiн захищений вiд зловмисникiв, що мають менше 50%
обчислювальної потужностi, навiть коли його пропускна здатнiсть
збiльшується i затримка поширення стає незначною. Вище представленi
результати абстрактно демонструють, що SPECTRE може досягти
неймовiрно низьких конфiрмацiйних часiв, особливо порiвняно з
консенсусом Накамото. Ключовим фактором, так званих, досягнень
SPECTRE є його готовнiсть вiдкласти рiшення щодо видимо подвiйних
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витрат. Цей факт також робить його менш придатним для таких систем,
як Ethereum, де необхiдний тотальний порядок транзакцiй. Основний
алгоритм SPECTRE - це процедура голосування в парному порядку, яка є
нетривiальною.
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3 ОЦIНКА ЙМОВIРНОСТI УСПIХУ АТАКИ ПОДВIЙНОЇ
ВИТРАТИ НА МОДИФIКАЦIЮ ПРОТОКОЛУ SPECTRE
У цьому роздiлi буде описана гiбридна атака на протокол
консенсусу SPECTRE, яку можна вважати сукупнiстю double-spend
атаки, Censorship атаки та Splitting атаки. Вона буде мiстити в собi риси
всiх зазначених атак. Буде показано, як за певних умов, на базi гiбридної
атаки можна провести атаку подвiйної витрати. Також, буде приведено
варiант модифiкацiї протоколу консенсусу SPECTRE, який буде стiйким
до такої атаки.
3.1 Особливостi поведiнки постачальника для запобiгання
атаки подвiйної витрати
У традицiйному описi, поведiнка постачальника за умови атаки
подвiйної витрати вiдбувається наступним чином. Зловмисник робить
деяку транзакцiю в деякому блоцi 𝑋𝑛 , та передає цi кошти
постачальнику за деякий товар або послугу. Продавець пiдключається до
мережi та бачить, що на блок з транзакцiєю вже посилаються 𝑧 блокiв
пiдтвердження, яких є достатньо для необоротностi транзакцiї( значення
𝑧 визначається за допомогою параметрiв мережi). Тодi у цей момент вiн
може вiдправляти товар покупцевi.
Але у нашому випадку, цей протокол має свої особливостi у
порiвняннi з iншими. Основна особливiсть полягає в тому, що
постачальник товару або послуги, коли пiдключився до мережi Iнтернет i
бачить блок з транзакцiєю, навiть якщо на момент пiдключення блок мав
вже достатню кiлькiсть 𝑧 блокiв пiдтвердження, постачальник всерiвно
чекає 𝑧 нових блокiв пiдтвердження, не з моменту обробки транзакцiї, а з
того часу коли вiн вперше побачив оброблену транзакцiю.
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Тобто, вiдмiннiсть у нашiй стратегiї вiд стратегiї описаної авторами
у протоколi , полягає у тому, що ми можемо гарантувати необоротнiсть
транзакцiї з ймоврнiстю близькою до одиницi, тiльки тодi, коли блоки
пiдтвердження були зробленi на очах у постачальника.
3.2 Опис гiбридної атаки подвiйної витрати
Гiбридна атака на протокол консенсусу SPECTRE складається з
чотирьох етапiв.
Перший етап:
– чесний майнер генерує блоки 1, 2, 3, 4, 5, тобто ланцюг 𝐶𝐻1
довжиною ℎ1;
– у той же час зловмисник генерує блок з транзакцiєю 𝑋0 та
пiдтверджує його блоками 𝑋1, 𝑋2 , тобто генерує ланцюг 𝐶𝑀1 довжиною
𝑚1 (але не вiдкриває цей ланцюг).
Рисунок 3.1 – Схематичний опис етапiв атаки на протокол консенсусу
SPECTRE
Другий етап:
Стартуємо з моменту часу 𝑇1, де зловмисник вирiшує, що згенерував
достатню кiлькiсть блокiв для пiдтвердження транзакцiї 𝑋0.
– зловмисник генерує блок з транзакцiєю 𝑌0 та пiдтверджує його,
для цього вiн генерує ланцюг 𝐶𝑀2 довжиною 𝑚2 (але не вiдкриває цей
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ланцюг);
– чесний майнер генерує ланцюг 𝐶𝐻2 довжиною ℎ2, який продовжує
ланцюг 𝐶𝐻1.
Третiй етап:
Стартуємо з моменту часу 𝑇2, де зловмисник вирiшує, що згенерував
достатню кiлькiсть блокiв для пiдтвердження транзакцiї 𝑌0.
– зловмисник публiкує 𝐶𝑀1;
– продавець чекає деякий час, протягом якого майнери генерують
ланцюг 𝐶𝐻3 довжини ℎ3, а потiм надсилає товари чи послуги.
– за цей час зловмисник генерують ланцюг 𝐶𝑀3 довжини 𝑚3, що
продовжує пiдтверджувати блок з транзацiєю 𝑋0 . Зловмисник все ще не
вiдкриває ланцюги 𝐶𝑀2 i 𝐶𝑀3.
Четвертий етап:
Стартуємо з моменту часу 𝑇3, коли продавець вiдправляє товари чи
послуги.
– у момент часу 𝑇3 продавець вiдправляє товар;
– вiдразу пiсля цього зловмисник вiдкриває два свої ланцюги 𝐶𝑀2,
𝐶𝑀3.
– чесний майнер пiдтверджує обидва ланцюги 𝐶𝐻3 та 𝐶𝑀3 з
ланцюгом 𝐶𝐻4 довжиною ℎ4;
– зловмисник пiдтверджує лише ланцюг 𝐶𝑀3 з ланцюгом 𝐶𝐻4
довжиною 𝑚4.
3.3 Процедура вирiшення конфлiкту мiж двома
конфлiктуючими блоками
Процедура вирiшення конфлiкту вiдбувається згiдно протоколу
консенсусу SPECTRE, за допомогою голосування блокiв за процедурою
описаною у роботi [4], але у нашому випадку блоки голосують наступним
чином:
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– усi блоки ланцюга 𝐶𝐻3 голосують за 𝑋0 (ℎ3 блока);
– усi блоки ланцюга 𝐶𝑀3 голосують за 𝑌0 (𝑚3 блока);
– усi блоки ланцюга 𝐶𝑀3 голосують за 𝑋0 (𝑚1 блок);
– усi блоки ланцюгiв 𝐶𝑀2, 𝐶𝑀3, 𝐶𝑀4 голосують за 𝑌0 (𝑚2+𝑚3+𝑚4
блока);
– усi блоки ланцюга 𝐶𝐻1 та ланцюга 𝐶𝐻2 голосують як бiльшiсть у
їхньому майбутньому (ℎ1 + ℎ2 блока);
– усi блоки ланцюга 𝐶𝐻4 голосують як бiльшiсть у їхньому минулому
(ℎ4 блока).
На рисунку 3.1 видно, що блок пiд номером 16 голосує як бiльшiсть у
минулому, тобто його голосування залежить вiд того, як проголосував блок
пiд номер 15. Усi наступнi створенi блоки, пiсля 16, голосують за таким же
принципом. Тобто, голосування ланцюга 𝐶𝐻4 повнiстю залежить вiд того,
як проголосує 15-й блок. Блок пiд номером 15 - це блок, який перший з
усiх блокiв "бачить"𝑋0 та 𝑌0.
Проналiзувавши голосування в 𝑝𝑎𝑠𝑡(15) бачимо, що:
– усi блоки з 𝐶𝐻3 голосують за 𝑋0;
– усi блоки з 𝐶𝑀3 голосують за 𝑌0;
Голосування блоку пiд номером 11 залежить вiд того, як
спiввiдносяться довжини згенерованих ланцюгiв у момент часу 𝑇2 тобто,
чи ℎ3 > 𝑚3, чи ℎ3 ≤ 𝑚3.
Розглянемо варiант, якщо ℎ3 ≤ 𝑚3, то:
– блок 11 голосує за 𝑌0;
– блок 10 теж голосує за 𝑌0 та всi попереднi блоки пiдтримують його.
Тобто, один з сценарiїв реалiзацiї успiшної атаки можливий за умови,
коли у момент часу 𝑇2 довжина ланцюга згенерованого чесним майнером
≤ довжини ланцюга згенерованого у той же час зловмисником (ℎ3 ≤ 𝑚3).
Для випадку, якщо ℎ3 > 𝑚3 ( рахуємо, що ℎ3 = 𝑚3 + 𝑘), маємо:
– блок 11 голосує за 𝑋0;
– блок 10 буде голосувати за 𝑌0 тiльки, якщо з моменту генерацiї 10-
го блоку до моменту генерацiї 11-го блоку, зловмисник згенерує ≥ 𝑘 + 1
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блок.
Дiйсно, за цiєї умови в 𝑓𝑢𝑡𝑢𝑟𝑒(10): ℎ3 + 1(11 блок) ≤ 𝑚3 + 𝑘 + 1, де ℎ3 + 1
- голосують за 𝑋0 , а 𝑚3 + 𝑘 + 1 - голосують за 𝑌0.
Твердження 3.1. (Необхiдна умова атаки за умови, що ℎ3 > 𝑚3 ):
∃𝑖 у ланцюгу 𝐶𝐻2 , що мiж 𝑖-м та 𝑖 + 1 блоком, зловмисник згенерував
≥ 𝑘 + 1 блоку.
Якщо ж, умова ℎ3 > 𝑚3 та Твердження 3.1 не виконуються, то ще
є можливiсть виконати атаку в майбутньому. Для цього необхiдно, щоб
ланцюг зловмисника 𝐶𝑀4 був довший за ланцюг чесного майнера 𝐶𝐻4 .
Тобто, на якомусь етапi потрiбно, щоб 𝑚4 ≥ ℎ4 + 𝑘.
Тобто, для успiшної атаки необхiдне об’єднання усiх нижче наведених
випадкiв:
– Перший випадок (𝐴1): довжина ланцюга 𝐶𝑀3, що згенерований
зловмисником повинна бути ≥ за довжину ланцюга 𝐶𝐻3, що знегерований
чесним майнером, тобто 𝑚3 ≥ ℎ3 ;
– Другий випадок (𝐴2): довжина ланцюга 𝐶𝑀3, що згенерований
зловмисником < за довжину ланцюга 𝐶𝐻3, що знегерований чесним
майнером, тобто 𝑚3 < ℎ3 та виконується Твердження3.1;
– Третiй випадок (𝐴3): довжина ланцюга 𝐶𝑀3, що згенерований
зловмисником < за довжину ланцюга 𝐶𝐻3, що знегерований чесним
майнером, тобто 𝑚3 < ℎ3 та Твердження3.1 не виконується, але десь у
майбутньому довжина згенерованого зловмисником ланцюга перевищить
довжиину ланцюга чесного майнера 𝑚4 > ℎ4 + 𝑘.
А точнiше, ймовiрнiсть атаки ≤ 𝑃 (𝐴1) + 𝑃 (𝐴2) + 𝑃 (𝐴3).
3.4 Побудова модифiкацiї протоколу консенсусу SPECTRE,
яка є стiйкою до гiбридної атаки подвiйної витрати
В основi модифiкацiї лежить змiна поведiнки постачальника.
Навiдмiнно вiд традицiйної поведiнки постачальника, коли вiн постачає
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товар, як тiльки бачить достатню кiлькiсть 𝑘-блокiв пiдтвердження на
блоковi у якому йому перераховують кошти , то у нашому випадку, пiсля
того, як вiн вперше побачив блок зi своєю транзакцiєю , не зважаючи на
вже наявну кiлькiсть блокiв пiдтвердження, постачальник чекає 𝑘-нових
блокiв пiдтвердження на своєму блоковi . Навiть, якщо на ньому на
момент появи вже було багато блокiв пiдтвердження . У данiй змiнi
поведiнки i полягає модифiкацiя.
Рисунок 3.2 – Схематичний опис етапiв атаки з модифiкацiєю на
протокол консенсусу SPECTRE
Перший етап:
– чесний майнер генерує блоки 1, 2, 3, 4, 5, тобто ланцюг 𝐶𝐻1
довжиною ℎ1;
– у той же час зловмисник генерує блок з транзакцiєю 𝑋0 та
пiдтверджує його блоками 𝑋1, 𝑋2 , тобто генерує ланцюг 𝐶𝑀1 довжиною
𝑚1 (але не вiдкриває цей ланцюг).
Другий етап:
Стартуємо з моменту часу 𝑇1, де зловмисник вирiшує, що згенерував
достатню кiлькiсть блокiв для пiдтвердження транзакцiї 𝑋0.
– зловмисник генерує блок з транзакцiєю 𝑌0 та пiдтверджує його,
для цього вiн генерує ланцюг 𝐶𝑀2 довжиною 𝑚2 (але не вiдкриває цей
ланцюг);




Стартуємо з моменту часу 𝑇2, де зловмисник вирiшує, що згенерував
достатню кiлькiсть блокiв для пiдтвердження транзакцiї 𝑌0.
– зловмисник публiкує 𝐶𝑀1;
– продавець чекає деякий час, протягом якого чеснi майнери
генерують ланцюг 𝐶𝐻3 довжини ℎ3 ≥ 𝑘, а потiм надсилає товари чи
послуги (величина 𝑘 визначається в залежностi вiд параметрiв мережi).1
– за цей час зловмисник генерують ланцюг 𝐶𝑀3 довжини 𝑚3, що
продовжує пiдтверджувати блок з транзацiєю 𝑋0 . Зловмисник все ще не
вiдкриває ланцюги 𝐶𝑀2 i 𝐶𝑀3.
Четвертий етап:
Стартуємо з моменту часу 𝑇3, коли продавець вiдправляє товари чи
послуги.
– у момент часу 𝑇3 продавець вiдправляє товар;
– вiдразу пiсля цього зловмисник вiдкриває два свої ланцюги 𝐶𝑀2,
𝐶𝑀3.
– чесний майнер пiдтверджує обидва ланцюги 𝐶𝐻3 та 𝐶𝑀3 з
ланцюгом 𝐶𝐻4 довжиною ℎ4;
– зловмисник пiдтверджує лише ланцюг 𝐶𝑀3 з ланцюгом 𝐶𝐻4
довжиною 𝑚4.
3.5 Оцiнка ймовiрностi атаки подвiйної витрати
Для оцiнки верхньої границя ймовiрностi успiху атаки подвiйної
витрати ми будемо використовувати Рисунок 3.1. Хоча у доведеннi
використовується довiльна кiлькiсть блокiв у кожному з ланцюгiв. Також
потрiбно зазначити, що при змiнi будь-якого ланцюга на дерево iз такою
ж кiлькiстю блокiв, нiчого не змiнюється у моделi атаки та у доведеннi
1Цей пункт є ключовим для захисту вiд атаки подвiйної витрати. Саме тут поведiнка постачалька видрiзняється
вiд традицiйної. Тому, що у традицiйнiй поведiнцi, коли постачальник бачить свою транзакцiю, i на нiй вже є потрiбна
кiлькiсть 𝑘 - блокiв пiдтвердження, то вiн одразу надсилає товар.
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теореми.
Також нам потрiбнi описанi вище пункти 3.1 та 3.2.
Нехай 𝛼𝐻 , 𝛼𝑀 > 0 - це певнi значення, якi позначають частку
чесних майнерiв та зловмисникiв, вiдповiдно. Цi значення визначаються,
як параметри функцiй розподiлу:
𝐹𝑇𝐻 = 𝑃 (𝑇𝐻 < 𝑡) = 1− 𝑒−𝛼𝐻𝑡, (3.1)
𝐹𝑇𝑀 = 𝑃 (𝑇𝑀 < 𝑡) = 1− 𝑒−𝛼𝑀 𝑡, (3.2)
де 𝑇𝐻 , 𝑇𝑀 - випадковi величини, якi вимiрюють час необхiдний на
майнiнг одного блоку для чесного майнера та зловмисника вiдповiдно. Тодi,









Також припускаємо, що 𝐷𝐻 позначає час необхiдний для того, щоб
чесний майнер опублiкував блок (пiсля генерацiї) для всiх ( принаймi
чесних) вузлiв мережi; 𝐷𝑀 вiдповiдний час публiкування блока для
зловмисника i тут же припускаємо, що 𝐷𝑀 = 0, це означає, що противник




𝐻 - ймовiрнiсть того, що чесний майнер буде генерувати та











𝑀 = 1− 𝑒−𝛼𝑀𝐷𝐻𝑝𝐻 (3.5)
Позначимо 𝑃𝑧(𝑘) як ймовiрнiсть того, що зловмисники згенерують рiвно 𝑘
41












Зауважмо, що у випадку коли 𝐷𝐻 = 0 ймовiрнiсть 3.6 приймає
простiший вигляд:
𝑃𝑧(𝑘) =
⎛⎜⎜⎝𝑧 + 𝑘 − 1
𝑘
⎞⎟⎟⎠ 𝑝𝑧𝐻𝑝𝑘𝑀 (3.7)
через те, що сума 3.6 має лише один доданок 𝑘 : для 𝑘 = 𝑖 ; усi iншi
дорiвнюють нулю через (𝛼𝑀𝑛𝐷𝐻𝑝𝐻)𝑘−𝑖 .
Теорема 3.1. Нехай продавець чекає 𝑧 блокiв пiсля того, як вiн
вперше побачив транзакцiю 𝑋0. Тодi, з визначень 3.1 - 3.7, верхня границя
ймовiрностi 𝑃𝑧(𝛼𝑀 , 𝛼𝐻 , 𝐷) успiху зловмисника становить:


















та у конкретному випадку, коли 𝐷𝐻 = 0






















Доведення. Припустимо, що 𝐵1 буде першим блоком, який
побачить 𝑋0 та 𝑌0 у своєму минулому ( на Рисунку 3.1 це блок пiд
номером 15). Цей блок та всi блоки у його майбутньому, голосуватимуть
iдентично до бiльшостi у своєму минулому. Тому голоси блокiв вiд 𝐶𝐻4
головним чином залежать вiд голосiв блокiв у минулому (𝐵1).
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Аналiзуючи голоси у минулому (𝐵1):
– усi блоки з 𝐶𝐻3 голосують за 𝑋0;
– усi блоки з 𝐶𝑀3 голосують за 𝑌0;
– останнiй блок 𝐶𝐻2, 𝐵2 ( на Рисунку 3.1 𝐵2 це блок пiд номером 11)
голосує за 𝑌0 якщо ℎ3 ≤ 𝑚3, i так само всi блоки з 𝐶𝐻1 та𝐶𝐻2 . Таким
чином одна з умов успiшної атаки це ℎ3 ≤ 𝑚3 її ми позначимо як 𝐶1 :
ℎ3 ≤ 𝑚3. (𝐶1)
Коли 𝐶1 не виконується, зловмисник ще має шанс на успiх в тому
випадку, якщо блоки в 𝑝𝑎𝑠𝑡(𝐵2) проголосують за 𝑌0. Проаналiзуємо, коли
це можливо, якщо 𝐶1 не виконується, тодi 𝐵2 голосує за 𝑋0. Нехай
ℎ3 = 𝑚3 + 𝑙. Тодi блоки що були безпосередньо перед 𝐵2 , будуть названi
𝐵3 ( на Рисунку 3.1 це блок номер 10), будуть голосувати за 𝑌0 тiльки в
тому випадку, якщо за час мiж 𝐵3 та 𝐵2 зловмисник згенерує не менше
нiж 𝑙 + 1 блок. Аналогiчно, якщо 𝐵3 та 𝐵2 голосують за 𝑋0, необхiдною
умовою щоб попереднiй блок 𝐵4 проголосував за 𝑌0 є той факт, що за час
мiж 𝐵4 та 𝐵3 зловмисник згенерував не менше 𝑙 + 2 блоки, i так далi.
Отже, якщо 𝐶1 не виконується, необхiдною умовою для настання
подiї “якийсь блок пiд номером 𝑖 у ланцюгу 𝐶𝐻2 голосує за 𝑌0” - це умова
𝐶2:
∃𝐵5 ∈ 𝐶𝐻2 такий, що за час мiж 𝐵5 i наступним блоком зловмисник
згенерує не менше нiж 𝑙 + 1 + 𝑢 блокiв, де 𝑢 - це кiлькiсть блокiв ланцюга
𝐶𝐻2, що є в 𝑓𝑢𝑡𝑢𝑟𝑒(𝐵5) .
Якщо 𝐶1 та 𝐶2 не виконуються, зловмисник досi має шанс реалiзувати
атаку. 𝐶3 є необхiдною умовою:
"У якийсь момент 𝑇 > 𝑇3 нерiвнiсть буде задовiльняти умову:
𝑚4 ≥ ℎ4 + 𝑙 ".
Тому для успiшної атаки хоча б одна з умов 𝐶1, 𝐶2, 𝐶3 повинна бути
виконана.
Вiдповiдно до постановки теореми, ℎ3 ≥ 𝑧. Тодi використовуючи 3.6,
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ми отримаємо













































𝑃 (𝐶1 𝑎𝑛𝑑 𝐶2 𝑑𝑜𝑒𝑠𝑛
′𝑡 ℎ𝑜𝑙𝑑, 𝐶3 ℎ𝑜𝑙𝑑𝑠) =
= (1− 𝑃 (𝐶1))(1− 𝑃 (𝐶2)) · 𝑃 (𝐶3) ≤
(1− 𝑃 (𝐶1)) · 𝑃 (𝐶3).
Зауважмо, що умова 𝐶3 означає "зловмисник наздоганяє
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Виходячи з (3.10) - (3.12), ми отримаємо


































































У таблицях 1 та 2 наведено мiнiмальну кiлькiсть блокiв
пiдтвердження для яких ймовiрнiсть нападу не перевищує 10−3 для
рiзних параметрiв мережi( розрахунок проводиться за допомогою[17]).
Таблиця 3.1 – Мiнiмальна кiлькiсть 𝑧 блокiв пiдтвердження, для
яких 𝑃𝑧(𝛼𝑀 , 𝛼𝐻 , 𝐷𝐻) ≤ 10−3 для рiзних параметрiв мережi △ (у секундах)
i 𝑝𝑀 , i для 𝛼 = 0.00167 (як для BTC)
𝑝𝑀
𝐷𝐻
0 сек 15 сек 30 сек 60 сек
0.1 6 6 7 7
0.15 9 9 10 10
0.2 14 14 14 15
0.25 21 21 22 24
0.3 33 35 36 40
0.35 60 65 69 81
0.4 137 154 175 228
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Таблиця 3.2 – Мiнiмальна кiлькiсть 𝑧 блокiв пiдтвердження, для
яких 𝑃𝑧(𝛼𝑀 , 𝛼𝐻 , 𝐷𝐻) ≤ 10−3 для рiзних параметрiв мережi △ (у секундах)
i 𝑝𝑀 , i для 𝛼 = 0.0167
𝑝𝑀
𝐷𝐻
0 сек 15 сек 30 сек 60 сек
0.1 6 7 8 11
0.15 9 11 13 20
0.2 14 17 23 43
0.25 21 29 44 172
0.3 33 55 114 𝑃𝑧 = 1
0.35 60 139 𝑃𝑧 = 1 𝑃𝑧 = 1
0.4 137 203 𝑃𝑧 = 1 𝑃𝑧 = 1
Висновки до роздiлу 3
У даному роздiлi було детально розглянуто рiзницю мiж поведiнкою
постачальника у традицiйному випадку та поведiнкою, яка запобiгає атацi
подвiйної витрати. Було схематично зображено та описано гiбридну атаку
подвiйної витрати.
Також, було представлено, як за допомогою голосування блокiв, що
вiдбувається згiдно протоколу консенсусу SPECTRE, вирiшується
проблема мiж двома конфлiктуючими блоками.
Зважаючи на наявнiсть грубих математичних помилок, у описi
протолу SPECTRE, для захисту постачальника вiд атаки подвiйної
витрати, було побудовано модифiкацiю протоколу консенсусу SPECTRE,
яка є стiйкою до гiбридної атаки подвiйної витрати.
До того ж, посилаючись на всi проведенi у цьому роздiлi дослiдження,
було оцiнено верхню границю успiху атаки подвiйної витрати.
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ВИСНОВКИ
У даному дослiдженнi нами було наведено опис технологiї
графчейн. Також було зазначено, якi переваги й недолiки має така
конструкцiя. Описавши значну кiлькiсть протоколiв консенсусу, якi
пропонуються для графчейну, було вiдмiчено особливостi таких
протоколiв, якi можуть спричинити потенцiйнi вразливостi до певних
типiв атак на блокграф. Було показано, що жоден з них не має на даний
час доведеної стiйкостi до класичних атак, наприклад, до атаки подвiйної
витрати.
Нами було проаналiзовано протокол консенсусу SPECTRE, новий
криптовалютний протокол, який по сутi своїй є масштабовним. Було
визначено, що представленi авторами протоколу результати лише
абстрактно демонструють те, що SPECTRE може досягти неймовiрно
низьких конфiрмацiйних часiв, особливо порiвняно з консенсусом
Накамото.
Також, нами було розглянуто та описано гiбридну атаку подвiйної
витрати на протокол консенсусу SPECTRE. Було проаналiзовано
поведiнку постачальника до моменту передачi товару або послуги. За
допомогою цього аналiзу було визначено особливостi в поведiнцi,якi
запобiгають атацi подвiйної витрати. Також, було побудовано процедуру
за допомогою якої можна вирiшити конфлiкт мiж двома блоками. З
отриманих результатiв нами було побудовано модифiкацiю протоколу
консенсусу SPECTRE, яка є стiйкою до гiбридної атаки подвiйної витрати
та оцiнено ймовiрнiсть такої атаки.
Не дивлячись на отриманi результати та той факт, що поставлена
задача була розв’язана в ходi виконання роботи, iснує ряд напрямкiв
дослiдження, що не були цiлковито висвiтленi. Оскiльки, останнiми
роками активно розглядається можливiсть переходу з блокчейну на
новiшу структуру, а якщо точнiше, то на технологiю графчейн, яка ще є
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не вивчено до кiнця. Тому, можливiсть модифiкацiї протоколiв, якi
побудованi на блокграфi, що будуть стiйкими до основних атак, може
стати темою для майбутнiх дослiджень.
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